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Open IIoT Architecture 기반의 

한국형 Smart 산업 모델 구축

Smart manufacturing 시대는 제조업 강국인 한국에

게 새로운 기회임과 동시에 위기다.

이미 시장은 다양하고 개인화되는 소비자의 욕구(mass  

Customization, Batch size one)에 맞추어 발 빠르게 

진화하고 있다. 자동화 관련 기술의 비약적인 발전은 불

가능이라고 생각되었던 다양한 산업의 융합이 가능한 

구조로 바꾸고 있다. 로봇산업의 경우 전통적인 로봇의 

기능을 뛰어넘어 사람과의 협업, IT 인프라 간의 정보 교

환, 표준안전기술의 적용을 통한 안전 펜스 제거, 에너지 

효율의 증가, 사물인터넷 및 인공지능의 탑재 등 다양하

고 창의적인 기술의 통합을 요구하였고, 상용화되기 시

작하였다. 

2년마다 2배씩 증가하는 데이터의 처리, 노동인구의 

감소, 에너지 사용량 증가에 따른 고 에너지 효율관리 시

스템, 복잡도가 높아지는 제조 환경의 관리, 드론, AGV 

(Autonomous Guided Vehicle), ANV(Autonomous 

Navigation Vehicle) 등의 무인 운송수단의 도입을 통한 

유연한 물류라인 구축 등의 이유로 자연스레 IT 기술이 

OT와 연결되는 IoT 환경 CPS(Cyber Physical Systems)

의 구축이 필요하게 되었다. 이러한 흐름은 유럽과 미국

을 중심으로 전 세계 제조업 시장에 급격히 전파되고 있

으며, 그 흐름의 핵심은 IIoT(Industrial Internet of 

Things)라는 제조 환경의 새로운 패러다임의 변화를 만

들게 되었다. IIoT는 Internet 기술이 고정밀도를 요구하

는 제조업 환경에 사용되어 센서, 로봇, 머신 간의 상호 

교환을 하는 제조라인의 스마트한 생태계를 구축하는 것

이다. 그 핵심기술은 리얼타임(Real-time)성, 정주기성

(Time deterministic), 상호운용성(Interoperability)이 보장

되는 산업용 이더넷 표준기술이다. 

독일 정부가 Industry 4.0 시대의 도립을 발표한 이

후 대기업 구조의 스마트 비즈니스 모델을 점진적으로 

중견, 중소기업으로 확산하고 있고, 미국은 강력한 IT와 

자본을 활용하여 새로운 IIoT 모델을 구축하고 있다. 중
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국, 일본, 인도 등도 스마트 시대에 생존할 수 있는 독

자적인 전략을 수립하여 추진 중이다. 한국 또한 제조

업 혁신 3.0 발표와 동시에 2020년까지 전국 1만개의 

스마트 공장을 구축하겠다는 야심찬 전략을 수립하였

다. 하지만 어떻게 하면 스마트공장을 구축할 수 있는

지 그 명확한 해답을 가지고 있는 업체는 많지 않다는 

심각한 문제점을 갖고 있다. 

한국형 스마트공장과 제조기술이 세계 Smart 제조 환

경에 경쟁력을 확보하려면 국제표준을 준수하는 개병형 

통신 신경망이 탑재된 자동화 제조 환경의 구축이 선행

되어야 한다. 이미 국내의 다양한 산업 분야에서 산업용 

표준기술인 IEEE(Institute of Electrical and Electronics 

Engineers)와 ISO(International Organization for 

Standardization) 등의 국제표준을 선택하였고, 그것의 

수준 또한 스마트 환경에 맞추어 높아지고 있다. 한국형 

Smart manufacturing 환경은 표준을 준수하여 단순히 

상호운용성(Interoperability)을 유지하는 수준이 아닌, 

앞서가는 스마트 제조 환경을 통해 국제 표준 이상의 기

술력을 검증할 수 있어야 하며, 정부·민간·연구기관이 

연계된 법국가적 차원의 투자와 사업군별 스마트 사업 

모델의 구축을 통해 새로운 부가가치를 창출할 수 있도

록 구성되어야 한다.

이러한 Smart manufacturing 데모를 통해 Industry 4.0 

시대에 반드시 필요한 표준 개방형 기술력 선점을 통한 

대기업뿐만 아니라 중견, 중소기업의 부가가치를 창출 할 

수 있는 Open IIoT Architecture 기반의 한국형 스마트 

비즈니스 모델을 개발하고 검증할 수 있다. 또한 스마트 

환경의 규격화 및 규제화를 통한 검증된 기술의 보급과 

인증 시스템 구축이 가능하다. 이러한 일련의 과정을 통

해 Smart한 시대의 생존 기술과 전략 구축은 물론, 해외

투자 유치 및 수출형 사업 모델의 개발과 보급이 진행되

어, 자연스럽게 일자리 창출 및 자동화 기술의 글로벌 리

더로 성장할 수 있는 기회가 주어질 것으로 예상된다.

Smart Manufacturing 기술 및 표준동향

4차 산업혁명 시대에 모든 산업이 IT 기술로 융합되어 

예측할 수 없는 시장을 형성하고 다양한 형태의 비즈니

스 모델을 형성하게 될 것이다. 한국에 거점을 두고 있

는 자동차, 조선, 반도체, 일반기계장비 등 같은 자동화 

시장도 예외일 수 없으며, 그 어떠한 시장보다 다양한 

요소기술들이 요구된다.

이러한 복잡한 환경속에서 한국의 고유한 비전을 갖

고 있지 않는다는 것은 생존의 문제와 직결될 수 있다. 

생존에 급급하지 않고 한국만의 고유한 비전은 ‘Open’

된 새로운 시장을 형성하고, 부가가치를 창출한다고 정

의할 수 있다. 그리고 이러한 비전을 달성하기 위해 반드

시 수반되어야 할 미션은 메가트렌드가 되고 있는 Open

되고 국제표준을 준수하여 극단의 확장성을 보유한 표준 

개방형 프로토콜이다. 예를 들어, IEEE 통신 표준인 OPC 

UA를 들 수 있다.

1) Digital Factory화를 위한 

개방형 산업용 이더넷 통신의 적용

a.  SAP, EPR, mES, Cloud 등의 IT 인프라와 

   자동화 제조라인의 통합

b.  개방형 표준 통신 프로토콜적용을 통한 실시간 

    데이터 수집 및 제어 성능 향상

-  OPC UA, OPC UA TSN, Ethernet POWERLINK, 

openSAFETY

*  OPC : Open Platform Communications   

*  UA : Unified Architecture   

*  TSN : Time Sensitive Networking
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IIC Ecosystem 
A public-private 

community to 
advance 

innovation & best 
practices, providing 

insights and 
thought leadership

Technology & 
Security 

Interoperability and 
security provided 

by open 
architecture and 

security & privacy 
framework

Testbeds  
Innovation to drive 

new products, 
processes, 

services

출처 : http://www.iiconsortium.org/test-beds.htm

c.  이더넷 기술을 국제표준기술화(IEEE 802)하기 위한 

선진 기업 및 단체의 기술 동향

ⅰ.  IIC(Industrial Internet Consortium) 주요 활동 

     – 커뮤니티 참여, 기술 및 보안, 테스트베드 구축

ⅱ.  IEEE organization은 이더넷 표준 규격(IEEE 

802)이 Smart 제어시스템에 적합한 TNS(Time 

Sensi-tive Networking)을 지원하여 모든 자

동화 계측을 통합할 수 있는 Real-time 네트워

크 표준으로 진화하기 위한 투자를 지속적으로 

진행한다.

ⅲ.  ABB, GE, CISCO, B&R, Schneider 등과 같은 

자동화 Solution 공급업체와 함께 Testbeds를 

The Internet 
of Things 

Machine 
Robot 

Mechatronic 
Units 
CPS

Sensor and 
actuators 

TSN – AMQP - MQTT
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구축하여 OPC UA와 TSN이 산업 환경에 적용

되어 센서 계층부터 ERP 계층까지 오픈 기술로 

실시간성을 확보한 표준 이더넷 기반의 기술 적

용 및 검증을 위해 노력한다.

2) 산업 현장에 로봇기술의 적용이 가속화

a.  인건비 상승과 생산성 및 품질 향상의 목표를 

    달성하기 위한 로봇기술 도입이 가속화

b. 제조업을 넘어 서비스업에 적용 확대

c. 지능형 로봇기술의 진화

ⅰ.  전용 제어기를 통해 로봇을 제어하는 전통적인 

방식에서, 범용 PC를 통해 로봇을 제어함 

ⅱ.  공간 절약, 비용 절감, 고활용성(범용 PC가 로봇

만을 제어하는 것이 아니라 주변기기의 통합제

어, 멀티 로봇 컨트롤 기능, 세이프티 기술의 통

합, 협동 로봇 시스템 구축, 고장 진단 및 예측 기

능 탑재, IT 계층과의 연결)

3) Smart Manufacturing Ecosystem

a.  제품, 생산 시스템 및 비즈니스라는 세 가지 제조

의 수명주기 차원에서 통합하기 위해 사용되는 표

준기술이 필요

b.  급변하는 제조 환경에 신속이 적용하기 위해 자원을 

최적화할 수 있는 개방의 표준기술 적용

Motion 
Control

Field-Device (IO)

IE switch
IE switch

Servo 
Drives

Servo 
Drives

Robot 
Control

Robot

Controller, 
IO, Vision

HMI 
IO 

IO IO
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 4) 인공지능의 활용(기계가 스스로 학습하여 

인간을 뛰어넘는 고도의  판단 기능)

a. 상호 운용성이 가능한 AI 기능 필요

b. 표본 데이터를 활용한 기계학습 기술

c.  다계층 신경망 네트워크 기술로 결과 자료를 보여

주며, 스스로 특징을 발견하여 ‘특징표현 학습’이 가

능한 딥러닝 기술의 적용을 통한 제어 기술의 비연

속적 발전

한국형 스마트 자동화 플랫폼

구축을 위한 분석 및 전략

CISCO/SCm world에서 17개  수직 산업에 걸쳐 400개

의 제조 비즈니스 라인 임원 및 공장관리 대상으로 조사

한 Smart manufacturing & the Internet of Things를 

사업성과 향상에 대한 기대치는 [1] Down time의 감소 

48%, [2] Defects 49% 감소, [3] 신제품 Instroduction 

23%, [4] OEE 향상 16%, [5] 재고관리 35%, [6] 에너지 

효율 18% 향상으로 조사되었다.

목표를 달성하기 위해서는 [1] Unplanned down time

을 11 → 5.8% 감소, [2] defect rate 4.9 → 2.5%, [3] New 

product introduction 시간을 15 → 11, [4] OEE를 74% 

→ 86%, [5] 재고관리 수준 14 → 19, [6] Energy 비용 절

감을 $8.4m -> $6.09m을 달성해야 한다.

각 개별 목표를 달성하기 위해 제조라인의 1. 모든 데이

터의 관리, 2. 예측제어(AI, machine learning…), 3. 유연

하고 동적인 생산라인의 구축, 4. 생산 스케줄, 자원관리 

및 에너지 모티터링 등의 다양한 기술요소들이 필요하다.

스마트공장의 궁극적인 목표는 설비/시스템의 자가 

판단에 의한 자율생산 시스템이 탑재된 SW 시스템이

지능화된 Robot과 머신과 상호작용을 통해 운영되는 

환경을 구축하는 것이다.

QMS : Quality Management System 
SCM : Supplying Chain Management 
MOM : Manufacturing Operation Management 
CAM : Computer aided Manufacturing 
CCX : Continuous Commissioning 
CPI : Continuous Process Improvement 
FMS : Flexible Manufacturing System 
DFMA : Design for  manufacturing and Assembly 
CPPS : Cyber Physical Production System 
         : Real-time information flow 
         : Digital thread across lifecycles

Product 
Business 

FMS 
DFMA 

CPI

CCX

Production 

ERP 

CAx

SCM

CAx

CAM

Engineering 
Sys. 

CAM
QMS

PLM

MOM

CPPS

Simulation 

Simulation 
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국내의 포스코, 삼성, 현대와 같은 대기업의 일부 산업 

분야에서 고도화를 달성하기 위한 시발점에 있지만, 대

부분의 중소기업은 기초 수준의 생산 실적, 이력, 불량 

관리 등을 할 수 있는 SW 사용과 바코드, RFID 등으로 

수집 기기와 비효율적인 비표준의 통신을 통해 연결되어 

운용되는 수준이다. 당연히 사람에 의한 무수한 매뉴얼 

작업이 필요하며, 시장 경쟁력 저하의 주요 원인이 될수 

밖에 없다.

도표에 나와 있는 중간1/2단계를 달성하기 위하여 유

럽 미국 등의 선진국에 보편화되기 시작한 PLC/PC 기

반 실시간 자동 공장 제어의 플랫폼 구축이 절실한 상황

을 보여준다.

스마트 시대의 제조업 강자로 떠오른 지역은 크게 유

럽, 일본, 미국, 중국, 인도, 한국을 손꼽을 수 있다. 독

일을 포함한 유럽 지역은 다양한 종류의 선도 기술을 보

Reduced 
Downtime

 
48% 

Unplanned 
downtime down 

from 11% 
to 5.8%

Reduction in 
Defects 

49% 

Defect rate 
down from 

4.9% 
to 2.5%

New Product 
Introduction 

23% 
New product 

Introduction cycle 
time reduced 
from 15 to 11

OEE 
Improvement 

16% 
Average OEE 
improved from 
74% to 86% 

The Real Economic Value is Immense 

Source : SCM World / Cisco “Smart Manufacturing & the Internet of Things 2015” survey of 400 
Manufacturing Business Line Executives and Plant Managers across 17 vertical Industries 

Improved 
Inventory 

35% 
Inventory 

turns in creased 
from 

14 to 19

Reduction in 
Energy Use 

18% 
Annual energy 
cost down from 

＄8.4M to 
＄6.9M  

분 야       수 준 기 초 중간1 중간2 고도화

공장 운영
(SW) 

생산 실적·이력·불량 관리 
실시간 생산 정보 수집·분석을 

통한 생산·품질 관리 
실시간 공장 자동 제어

설비·시스템 스스로의 
판단에 의한 자율 생산

설비 자동화
(HW) 

바코드·RFID 등 
활용 데이터 수집

센서 등을 활용한 
설비 데이터 자동 집계

PLC(제어기) 등을 통하여 
시스템-설비 실시간 연동

다기능 지능화 로봇과 
시스템 간 유무선 통신

스마트공장의 수준별 구현 형태

장 점 단 점 장 점 단 점

유 럽 
– 선도 기술 보급 시장 많음 
– 기계 / AI Innovation

– 중소기업 정책 부족 
– 산업용 Protocol 특정 회사 소유

한 국
– 응용 제조 기술 
– 고급 인력

– 자동화 원천기술 부족 
– 중소기업 자생 능력 부족

일 본
– 장인 기술  / Expert 생산 기술 
– Robot 생산 

– Data / Know-how 공유 부정적 
– 규격화의 어려움

중 국
– 정부 지원 
– 저임금 생산국

– 정치적 불안감 
– 품질에 대한 신뢰 미약

미 국
– IT/Big Data infra 구축 
– 거대 자본 시장

– Robot 활용화 기술 취약함 
– 관련 생산 기술 낙후 

인 도
– 저임금 SW 인력 
– 거대 신규 시장

 – 산업 인프라 취약 

Industry 4.0 제조 선진 주요국의 특징 및 한국의 제조 기술 분석
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급하며 관련 시장을 보유하고 있지만, 중소기업형 스마

트 모델 구축에 대한 정책 부족과 통신 프로토콜의 주도

권을 선점하려는 배타적인 제어 환경을 갖고 있다.

일본은 Robot 및 제어 기술의 강자이지만 자신만의 

제어 기술을 고집하며 표준을 준수하지 않는 폐쇄적인 

시장 환경을 구축하였고, 미국은 IT 강국으로 거대한 

자본을 토대로 OT 기술과의 융합을 꾀하고 있지만 제

조 인프라의 부족으로 실질적인 스마트 인더스트리 제

조 환경의 구축에 많은 시간이 소요될 것으로 예상된

다. 신흥 강자로 손꼽을 수 있는 중국은 중국 정부의 전

폭적인 지원과 저임금이라는 막강한 배경으로 전 세계 

자동화 시장을 흔들고 있지만, 아직까지 품질에 대한 

시장의 신뢰가 부족하며, 정치적으로 불안한 환경이며, 

인도는 SW 개발 인력이 풍부하지만 취약한 산업 인프

라를 구축하고 있다.

한국은 이러한 거대하고 다양한 제조 인프라를 구축

하고 있고, 응용 제조 기술이 매우 뛰어난 독특한 구조

를 갖추고 있다. 한국의 강점을 극대화하면서 약점을 

최소화하는 기초적인 접근 방식으로부터 스마트 인더

스트리의 해답을 찾아야만 한다.

Open IIoT Archicture 기반의 

개방형 표준기술의 활용 방안

거대한 제조 인프라와 강력한 IT 환경을 활용하면서

도 Smart Industry 환경을 구축하는 지름길은 국제 통

신 표준인 IEEE 규격의 보급 및 활성화를 통해 다양한 

스마트 모델을 구축하는 것이다.

스마트 모델 구축 후 실험 및 검증하기 위한 한국형 

테스트베드를 구축하여 중견, 중소기업에게 표준화되고 

오픈된 개발 환경을 제공하여 경쟁력 있는 제품과 솔루

션을 개발하고 검증할 수 있는 환경을 제공하는 것이다. 

이러한 활동은 사실상 유럽, 미국, 일본에서 시작되

었고, 독자적인 사업모델을 구축하고 있다. 하지만 한

국과 같이 전 세계의 솔루션들이 응용되어 융합될 수 

있는 인프라 구축이 현실적으로 불가능하다. 비록 원천

기술이 부족한 제어 환경이지만, 다양한 시장의 요소기

술이 융합될 수 있는 최적의 인프라를 구축할 수 있는 

시장은 한국에서만 가능하다고 생각된다. 

예들 들어, IIC에서 진행하고 있는 테스트베드를 한

국형으로 승화시켜 구체화할 수 있다면, 전 세계에 유

일무이한 실험환경을 구축할 수 있다고 장담한다. 표준 

IEEE 규격이 적용되고, 다양한 요소기술들의 융합과 

글로벌 자동화 솔루션들을 오픈 기술로 복합적으로 사

용할 수 있는 환경을 구축하는 것이다.

전통적으로 한국은 자동화의 수요처 역할을 많이할 

수밖에 없는 구조적 특성을 가지고 있었다.

대기업 기반의 수출형 제조업 인프라 구축을 위해 다양

한 선진 기술을 응용하는 수요처 역할을 주로 하였지만, 

스마트 시대에 이러한 응용 기술들의 융합과 범국가적인 

응용 기술 투자와 환경 구축을 통해 그 동안 구축한 광범

위한 제조 인프라 환경을 활용하여 다양한 스마트 모델을 

생성하고 공급할 수 있는 공급처 역할을 할 수 있는 새로

운 스마트한 비즈니스 모델의 개발이 가능하게 되었다.

IT 강국인 한국은 높은 수준의 응용기술을 통해 내수

시장의 다양한 부가가치 창출하였음에도 불구하고, 글

로벌 시대의 흐름을 읽지 못하거나, 표준을 준수하지 

않는다는 이유로 실패의 쓴맛을 보게 되었지만, 스마트 

시대의 도립과 함께 한국의 자동화 시장은 앞으로 다시 

돌아올 수 없는 두 번째 기회를 얻게 되었다. 
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이러한 기회를 놓치지 않기 위해 IEEE, OPC UA TSN, 

POWERLINK(IEEE), openSAFETY와 같은 국제 산업용 

표준 통신기술 기반의 제조 환경의 구축에 심혈을 다해야 

하며, 범국가적인 측면의 Working Group 형성을 통해 

다양항 응용 기술의 개발과 비즈니스 모델을 구축하며, 

한발 더 나아가 Smart manufacturing을 위한 비즈니스 

모델과 요소기술에 대한 검증, 규격화, 인증제도를 통한 

내수시장 보호 및 글로벌 시장의 개척이라는 스마트한 사

업모델이 개발되어야 한다.

1) 범국가적인 정부, 민간, 연구기관의 전략 수립 및 협업

a. Engineering, Consulting 기능 : 정부, 협회 역할

b. Demo plant 기술 지원 : 민간기업

c. 지능형 플랫폼 구축 : 연구기관 

(1) 구형 공장을 스마트화하기 위한 

표준기술 실험 환경 구축

a. 브라운 필드(구형 공장)의 디지털화 및 자원관리

-  기존 공장, 유통센터, 물류센터 / 기존 운송수단 / 

기존 프로세스, 운영 시스템을 디지털화하기 위하여 

개방형 통신 프로토콜의 적용

-  현존하는 시스템에 최소 비용으로 데이터를 

   수집할 수 있는 플랫폼 구축

b. Demo plant 및 물류 시스템의 구축

ⅰ.  Platform의 구축 –고도화된 물류제어 시스템을 

위한 표준 플랫폼 구축

ⅱ.  S/W tool 개발 – 한국형 물류제어 시스템 제어 및 

관리를 위한 S/W tool의 개발 및 보급

ⅲ.  Open source –접근의 편의성이 높고, 

     고확장성을 위한 표준화된 개방형 기술의 도입

ⅳ.  데모 Simulation 시스템 – 스마트 공장 구현을 

검증할 수 있는 시물레이션 환경 구축 

c.  교육 기능 : 스마트 환경의 인력 양성 및 

   고도화 기술의 보급

d.  인증 및 규격 기능 : 검증되고 경쟁력 있는 제품과 

시스템의 보급 가능, 스마트화된 수출형 비즈니스 

모델의 제공

e.  마케팅 기능 : 스마트 제품 및 플랫폼을 개발 및 공

급하는 한국 기업에게 직간접적인 마케팅 환경 제공

요 약

•IEEE 기반 OPC UA TNS 환경의 Demo plant 구축

•범국가적 차원의 민관 합동 WG 형성

• 응용 기술의 융합과 스마트화를 통한 산업별 

   Smart Industry model 개발

•Smart Industry 검증을 위한 규격화와 인증제도 개발

•세부 개발 및 투자계획 수립 필요.

한국형 Smart Manufacturing을 위한 개방형 표준기술

한국이 산업용 시장에서 스마트 솔루션 공급처로 전환 

Market(수요처) 

Move to 

Smart Industry Korea 

= Smart Automation 

+ Smart Manufacturing 

+ Smart Government 

+ Smart R&D 

•Government project 

•대기업 비즈니스 

•중소기업 비즈니스

•표준화 및 규격화 

•Overseas  
   - Consulting 
   - Product(System Engineering)

* Solution Provider (공급자) 
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Appendix - Openness Technology 

• 개방형 실시간 산업용 통신 프로토콜 : OPC UA, 

   OPC UA TSN, POWERLINK, openSAFETY

• 개방형 로봇 제어 플랫폼 : openRobotics 

  – 범용 산업용 PC(RTOS 탑재)를 통한 

      로봇 시스템 제어

• 예측 관리, 에너지 측정 및 데이터 관리 시스템  

   : clouding computing, middleware platform

• 표준화된 고성능 디바이스 : Standard  IO, 

   motion Solution, PC/PLC

• Real-time OS, IEC61131-3, PLCopen S/W tool 

   : Automation Studio, Automation Runtime

• App 형태로 공급되는 제어 S/W 개발의 새로운 

   패러다임의 변화 : mapp(modular app) - B&R

Open IIoT Architecture


